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Nền tảng SearchInform cung cấp CƠ CHẾ BẢO VỆ ĐA TẦNG toàn diện trước các mối đe dọa 
an toàn thông tin. 

Các hệ thống được tích hợp liền mạch, hoạt động trên một nền tảng công nghệ thống nhất và có thể 
được triển khai chỉ trong vài giờ.

SearchInform FileAuditor là giải pháp DCAP (Data-Centric Audit and Protection) được thiết kế để kiểm 
toán tự động các hệ thống lưu trữ thông tin. Hệ thống giúp phát hiện các vi phạm quyền truy cập và 
theo dõi các thay đổi đối với dữ liệu quan trọng.

Dưới đây là cách FileAuditor giải quyết bài toán giám sát an ninh đối với dữ liệu quan trọng:

Phát hiện các tệp trong luồng tài liệu 
có chứa thông tin quan trọng và gắn 
nhãn đặc biệt cho từng tệp, cho biết 
loại thông tin mà tệp đó chứa, chẳng 
hạn như: dữ liệu cá nhân, bí mật 
thương mại, số thẻ tín dụng, v.v.

Kiểm soát quyền truy cập vào dữ liệu (toàn quyền, 
chỉnh sửa, ghi, đọc, v.v.). Theo dõi các nhân viên 
có quyền truy cập trái phép vào dữ liệu. Phát hiện 
các tệp chứa thông tin mật được lưu trữ vi phạm 
các quy định bảo mật đã thiết lập (trong các khu 
vực công khai, thư mục mạng chia sẻ, máy tính của 
nhân viên, v.v.).

Phân loại dữ liệu nhạy cảm Kiểm toán quyền truy cập

DỮ LIỆU QUAN TRỌNG LUÔN TRONG TẦM KIỂM SOÁT

CÁC CẤP ĐỘ BẢO MẬT THÔNG TIN được bao phủ bởi các sản phẩm của SearchInform:

DỮ LIỆU QUAN TRỌNG LUÔN 
SẴN SÀNG TRONG TẦM TAY
BẢO VỆ TỆP TRONG MỌI 
ỨNG DỤNG

CẤP ĐỘ THỨ NHẤT CẤP ĐỘ THỨ HAI CẤP ĐỘ THỨ BA 

Bảo vệ hệ thống tệp, 
được triển khai với sự hỗ 
trợ của FileAuditor (công 
cụ DCAP).

Risk Monitor cung cấp 
giải pháp toàn diện cho 
việc quản lý rủi ro và bảo 
vệ dữ liệu.

Hệ thống DLP đảm bảo 
bảo vệ ở cấp độ máy 
trạm, các kênh dữ liệu và 
các rủi ro liên quan đến 
yếu tố con người.

Lượng dữ liệu mà một doanh nghiệp thông thường lưu 
trữ là rất lớn, và một phần trong đó chứa các thông tin 
mật như dữ liệu cá nhân, dữ liệu tài chính, bản vẽ kỹ 
thuật và nhiều loại dữ liệu khác. Mỗi nhóm dữ liệu nhạy 
cảm phải được lưu trữ, xử lý và chia sẻ theo đúng các 
quy định liên quan.
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Tạo các bản sao dự phòng (shadow copy) 
của các tệp quan trọng được tìm thấy trên 
máy tính, máy chủ hoặc trong các thư mục 
mạng, đồng thời ghi lại lịch sử các thay 
đổi đối với chúng. Kho lưu trữ dữ liệu mật 
hỗ trợ điều tra sự cố và đảm bảo khả năng 
khôi phục thông tin bị mất.

Chế độ hoạt động: giám sát hoạt động của tệp

Kiểm toán các thao tác của người dùng đối với hệ 
thống tệp. Bộ phận an toàn thông tin CNTT luôn 
nắm được thông tin cập nhật về vòng đời của tệp 
(tạo, chỉnh sửa, truyền tải, xóa, v.v.). Hệ thống có 
thể chặn quyền truy cập vào tệp và ngăn chặn việc 
truyền tệp thông qua bất kỳ ứng dụng nào.

Lưu trữ tài liệu quan trọng Giám sát và chặn các hành động của người dùng

SEARCHINFORM FILEAUDITOR HOẠT 
ĐỘNG NHƯ THẾ NÀO?

Hệ thống 
quét tệp.

Tệp được kiểm tra 
theo các quy tắc 
phân loại và được 
gắn nhãn đặc biệt.

Các hoạt động và 
ứng dụng liên quan 
đến các tệp đã 
được gắn nhãn có 
thể bị chặn.

Khi cần thiết, tệp 
sẽ được sao chép 
vào kho lưu trữ 
an toàn.

Mọi thao tác đối 
với tệp và thư 
mục đều được 
ghi nhật ký.

Quyền truy cập 
đối với tệp và thư 
mục được đọc và 
kiểm tra.

Trong các lần quét 
tiếp theo, chỉ những 
tệp mới hoặc đã 
được chỉnh sửa mới 
được kiểm tra.

Thông tin thu thập được sẽ được lưu trữ trong cơ sở dữ liệu; các tài liệu quan trọng 
vẫn có thể truy cập được ngay cả khi chúng đã bị xóa khỏi máy tính của người dùng.
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PHÂN TÍCH DỮ LIỆU
Mô-đun phân tích của FileAuditor trực quan hóa kết quả quét hệ thống tệp dựa trên các quy tắc được 
thiết lập sẵn. Các thiết lập quy tắc hỗ trợ nhiều loại tìm kiếm khác nhau. Kết quả có thể được hiển thị 
dưới dạng các báo cáo trực quan (ví dụ: nguồn dữ liệu, quyền truy cập, lỗi) hoặc dưới dạng cấu trúc cây.

Thông báo vi phạm chính sách có thể được cấu hình trong AlertCenter. Ví dụ, nếu FileAuditor phát hiện 
một tệp nhạy cảm trên máy tính của người dùng mà không có quyền truy cập phù hợp, cán bộ phụ 
trách quản lý rủi ro sẽ tự động nhận được thông báo qua email.

Thông tin được thu thập bởi các agent và mô-đun quét mạng được lưu trữ trong cơ sở dữ liệu chạy trên 
Microsoft SQL Server hoặc PostgreSQL, trong khi các bản sao của các tệp quan trọng được lưu giữ trong 
kho lưu trữ. Điều này đảm bảo rằng các tài liệu vẫn có thể truy cập được ngay cả sau khi đã bị xóa.

Hệ thống hiển thị:

	■ Cấu trúc cây thư mục thể hiện quyền 
truy cập của người dùng đối với từng 
thư mục hoặc tệp

	■ Các thao tác đối với các tệp quan trọng, 
bao gồm thời điểm tạo và chỉnh sửa

	■ Số lượng tài liệu quan trọng trên một  
ổ đĩa hoặc trong một thư mục

	■ Nhãn phân loại tệp, ví dụ: NDA, dữ liệu 
cá nhân, báo cáo tài chính

AlertCenter
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BẢO VỆ DỮ LIỆU

ƯU ĐIỂM

Cơ chế chặn dựa trên nội dung giúp ngăn chặn các thao tác đối với tệp quan trọng, bao gồm các 
hành động trái phép đối với tài liệu trong nhiều ứng dụng khác nhau, các hoạt động truyền tải đáng 
ngờ hoặc truy cập bởi người dùng không được ủy quyền.
Các quy tắc chặn được áp dụng cho cả các tệp được gắn nhãn tự động và các tệp được phân loại 
thủ công. Hệ thống gán nhãn dựa trên loại thông tin, chẳng hạn như bí mật thương mại, thông tin 
cá nhân hoặc hợp đồng.
Các quyền và hạn chế truy cập được cấu hình dựa trên phân loại thông tin, xác định những người 
dùng, thiết bị và ứng dụng nào được phép tương tác với các nhóm tệp cụ thể.

FileAuditor cho phép chặn truy cập vào tệp thông qua bất kỳ ứng dụng nào, bất kể phiên bản, loại 
hay nguồn gốc của ứng dụng. Các hạn chế được thực thi ở cấp độ hệ thống tệp, nơi hệ thống kiểm 
soát việc ứng dụng có được phép hay bị từ chối quyền đọc dữ liệu. Điều này cho phép kiểm soát 
việc đọc, chỉnh sửa và chuyển tiếp các tài liệu chứa thông tin mật, đồng thời cho phép cấu hình các 
thiết lập truy cập tệp khác.

	■ Tích hợp liền mạch giải pháp DCAP vào  
chức năng của hệ thống DLP.

	■ Kiểm soát tải của máy tính và tiết kiệm bộ 
nhớ — việc giám sát có thể được lên lịch 
hoặc kích hoạt theo các sự kiện hay điều kiện 
cụ thể; hệ thống có thể chỉ lưu trữ các tài liệu 
nhạy cảm và cơ chế loại bỏ trùng lặp giúp 
tiết kiệm dung lượng lưu trữ.

	■ Khả năng triển khai trên nền tảng đám  
mây — phần mềm có thể được triển khai 
trên cloud, cho phép các doanh nghiệp 
không có hạ tầng CNTT riêng vẫn có thể  
sử dụng hệ thống.

	■ Thiết lập quy tắc linh hoạt giúp chuyên gia 
tránh các tác vụ không cần thiết và tập trung 
vào việc giám sát dữ liệu quan trọng.

	■ Theo dõi thay đổi tệp theo thời gian thực — 
hệ thống lưu lại một số phiên bản tệp nhất 
định để hỗ trợ điều tra nội bộ.

	■ Bảo vệ tệp chủ động — hệ thống có thể 
chặn truy cập vào tài liệu để ngăn chặn các 
chỉnh sửa hoặc truyền tải trái phép.

Cấu hình các quy tắc chặn theo nhãn trong SearchInform FileAuditor
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Bảo vệ doanh nghiệp khỏi các rò rỉ thông tin mật và kiểm soát dữ liệu đang truyền tải (data in motion).

Hệ thống giám sát các kênh truyền dữ liệu phổ biến, phân tích nội dung, phát hiện và ngăn chặn các vi 
phạm, đồng thời cung cấp báo cáo cho bộ phận phụ trách.

SearchInform DLP

SEARCHINFORM CUNG CẤP GIẢI PHÁP BẢO 
VỆ TIN CẬY CHO DỮ LIỆU ĐANG TRUYỀN TẢI
Bảo vệ dữ liệu doanh nghiệp của bạn và tận dụng các tính năng sau:

Tuân thủ đầy đủ các yêu cầu pháp lý và quy định
Giải pháp giúp đảm bảo việc tuân thủ được duy trì nhất quán 
trong toàn bộ tổ chức.

Bảo vệ dữ liệu toàn diện và ngăn ngừa các mối đe dọa
SearchInform DLP phát hiện và phân tích các lỗ hổng trong quá trình 
truyền dữ liệu, đồng thời sử dụng các công cụ phân tích nâng cao để 
tương quan và nhận diện các mối đe dọa.

Bảo vệ dữ liệu doanh nghiệp 24/7
Giải pháp bảo vệ thông tin của doanh nghiệp bất kể nhân 
viên của bạn đang làm việc ở đâu.

	■ Kiểm soát các kênh truyền dữ liệu chính 
được sử dụng trong hoạt động kinh 
doanh;

	■ Các công cụ phân tích nâng cao, bao gồm 
OCR, Similar Content Search và Image 
Search;

	■ Lưu trữ chi tiết các sự cố để phục vụ kiểm 
toán và điều tra toàn diện;

	■ Các tùy chọn triển khai bao gồm cài đặt 
tại chỗ (on-premises) hoặc triển khai 
trên đám mây, với khả năng tích hợp với 
Microsoft 365.

Giám sát các kênh truyền dữ 
liệu được sử dụng phổ biến 
trong doanh nghiệp.

Tạo kho lưu trữ sự cố với nhật 
ký chi tiết về các hành động 
của người dùng.

Kiểm soát các công cụ 
truy cập từ xa và công cụ 
hiển thị màn hình.

Cảnh báo các hoạt động 
đáng ngờ và các bất 
thường trong mạng.

Tự động kiểm tra dữ liệu 
theo các chính sách bảo 
mật được cấu hình sẵn.

Thông báo cho cán bộ an 
toàn thông tin và ngăn chặn 
việc truyền dữ liệu mật khi 
phát hiện sự cố tiềm ẩn.

8 SearchInform DLP v n . s e a r c h i n f o r m . c o m



	■ Giải pháp có khả năng bảo vệ tốt nhất trên thị trường DLP hiện tại, cung cấp cơ chế ngăn 
chặn rò rỉ dữ liệu dựa trên nội dung thông qua tin nhắn và tệp trong các ứng dụng nhắn tin, email, 
dịch vụ đám mây, truy cập desktop từ xa, duyệt web, in ấn và các thiết bị lưu trữ di động.

	■ Hỗ trợ các máy trạm chạy Windows/Linux/Mac, máy chủ DLP cho Windows và Linux, cơ sở dữ 
liệu MS SQL Server và PostgreSQL, được tối ưu hóa cho việc lưu trữ và phân tích dữ liệu.

	■ Các công nghệ phân tích tiên tiến hàng đầu trên thị trường, bao gồm các mẫu phân tích 
truyền thống (hơn 430 mẫu có sẵn theo mặc định), các thuật toán thông minh, học máy và phân 
tích hành vi.

	■ Giải pháp không chỉ có khả năng thực hiện chặn (blocking), mà còn có thể xử lý dữ liệu như 
mã hóa, cách ly (quarantine) hoặc trả lại email cho người dùng.

	■ DLP cung cấp quyền truy cập vào công nghệ profiling tự động, cho phép đánh giá các rủi ro 
liên quan đến yếu tố con người và hỗ trợ đưa ra các quyết định quản lý phù hợp.

CHÍNH SÁCH BẢO MẬT

ƯU ĐIỂM

Hệ thống cung cấp hơn 250 chính sách bảo mật dựng sẵn, bao gồm các chính sách chung và các chính 
sách dành riêng cho từng ngành. Ngoài ra, người dùng cũng có thể tạo các chính sách bảo mật tùy chỉnh.

Chính sách bảo mật trong AlertCenter
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SearchInform Risk Monitor
SearchInform cung cấp phương pháp tiếp cận toàn diện đối với giám sát nội bộ bằng cách mở rộng giải 
pháp DLP và kết hợp hai khái niệm mạnh mẽ: ngăn ngừa sự cố và giảm thiểu các mối đe dọa nội bộ.

Risk Monitor bảo vệ doanh nghiệp khỏi các tổn thất về tài chính và uy tín do các mối đe dọa từ bên 
trong gây ra.

GIẢI PHÁP SEARCHINFORM TRIỂN KHAI TẠI CHỖ 
VÀ TRÊN ĐÁM MÂY

Doanh nghiệp không cần phải lựa chọn giữa bảo mật, khả năng sử dụng và chi phí vì giải pháp có thể 
được triển khai trên nền tảng đám mây. Không cần phần cứng chuyên dụng: Risk Monitor thu thập, xử lý 
và lưu trữ dữ liệu trong môi trường ảo. Mô hình triển khai này phù hợp với các doanh nghiệp không có 
hạ tầng CNTT riêng, có văn phòng tại nhiều thành phố và có số lượng lớn nhân viên làm việc từ xa.

Giúp nâng cao năng suất làm việc  
của nhân viên

Bảo vệ doanh nghiệp trước các rủi ro liên 
quan đến nhân sự và dự đoán các mô hình 
hành vi của nhân viên

Hỗ trợ quản lý mức độ gắn kết và trung 
thành của đội ngũ

Kiểm soát yếu tố con người

Giải quyết các yêu cầu tuân thủ quy định

Thực hiện phân tích pháp chứng số và điều tra hồi cứu

Giảm thiểu rủi ro rò rỉ dữ liệu

Bảo vệ các dữ liệu nhạy cảm nhất trên các thiết bị của doanh nghiệp

Bảo mật lấy người dùng làm trung tâm

Hỗ trợ tuân thủ

Bảo mật lấy dữ liệu làm trung tâm

NỀN TẢNG QUẢN LÝ RỦI RO TOÀN DIỆN 
SỬ DỤNG MỘT AGENT DUY NHẤT
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Risk Monitor cung cấp bộ công cụ mạnh mẽ và tự động hóa để giám sát nhân viên, đánh giá rủi ro 
và thực hiện kiểm toán nội bộ. Giải pháp đảm bảo rằng các chính sách của doanh nghiệp tuân thủ 
các quy định liên quan và giúp đánh giá mức độ phù hợp của các biện pháp bảo mật với các tiêu 
chuẩn mới nhất của ngành.

Giải pháp được xây dựng dựa trên khung quản lý rủi ro, giúp phát hiện gian lận trong doanh nghiệp 
và ngăn ngừa các tổn thất tài chính.

Thu thập thông tin chi tiết về các hoạt 
động của người dùng để tái dựng 
từng bước một vụ vi phạm

Bảo vệ doanh nghiệp trước các rủi ro 
liên quan đến nhân sự và dự đoán các 
mô hình hành vi của nhân viên

Tạo kho lưu trữ các thông tin bị chặn 
hoặc thu thập được, giúp hỗ trợ tuân 
thủ quy định và tăng cường các chính 
sách bảo mật nhằm giảm thiểu rủi ro

Cảnh báo về các mối đe dọa tiềm ẩn trước khi sự cố xảy ra, qua đó thúc đẩy văn 
hóa an ninh trong doanh nghiệp và nâng cao nhận thức về các mối đe dọa nội bộ

Giải pháp SearchInform đảm bảo 
bảo vệ tất cả các kênh dữ liệu 
được sử dụng phổ biến.

Giúp nâng cao năng suất làm việc của 
nhân viên và hỗ trợ quản lý mức độ 
gắn kết của đội ngũ

GIẢI PHÁP MỞ RỘNG

KHẢ NĂNG

THU THẬP DỮ LIỆU

	■ Phát hiện các sự cố nội bộ có chủ đích liên 
quan đến gian lận và trục lợi trong doanh 
nghiệp

	■ Hỗ trợ tuân thủ các quy định pháp lý và hỗ 
trợ quá trình điều tra

	■ Kiểm soát yếu tố con người và dự đoán các 
rủi ro liên quan đến nhân sự

	■ Hoạt động như một hệ thống cảnh báo 
sớm, phát hiện các mối đe dọa tiềm ẩn 
hoặc các điều kiện có thể dẫn đến vi phạm 
và cảnh báo về các rủi ro có thể xảy ra
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Thu thập, phân loại và cách ly email. Bảo 
vệ email doanh nghiệp và email công 
cộng (Gmail, v.v.). Hỗ trợ kiểm soát email 
thông qua các giao thức chuẩn của ứng 
dụng email (IMAP, MAPI, SMTP) cũng 
như email truy cập qua trình duyệt.

E-mail

Chụp ảnh màn hình và ghi lại hoạt động 
trên màn hình của người dùng, bao gồm 
hoạt động của phần mềm. Có thể chụp ảnh 
hoặc quay video qua webcam, ghi lại thao 
tác bàn phím, phát hiện các nỗ lực chụp ảnh 
màn hình bằng thiết bị bên ngoài và hỗ trợ 
nhận diện sinh trắc học người dùng thông 
qua nhận diện khuôn mặt.

Monitor+Keylogger

Thu thập, phân loại và chặn tin nhắn, 
cuộc gọi và tệp được truyền qua các nền 
tảng nhắn tin doanh nghiệp và công 
cộng, bao gồm WhatsApp và Telegram.

IM (Instant Messaging)

Thu thập, phân loại, chặn và áp dụng 
mã hóa bắt buộc đối với các tệp được 
truyền qua các cổng vào/ra của thiết bị 
lưu trữ dữ liệu.

Thiết bị kết nối

Theo dõi thời gian sử dụng các ứng dụng 
và trình duyệt, đánh giá năng suất làm 
việc và phân tích hoạt động của người 
dùng trong quá trình điều tra nội bộ.

Phần mềm

Thu thập, phân loại và chặn các tệp 
được truyền tới các dịch vụ đám mây 
hoặc phần mềm cộng tác (ví dụ: Zoom).

Dịch vụ đám mây

Âm thanh được tự động chuyển thành 
văn bản và phân tích bởi hệ thống để 
phát hiện các vi phạm tiềm ẩn đối với 
chính sách bảo mật.

Microphone

Thu thập, phân loại và chặn mọi lưu 
lượng truy cập trình duyệt không được 
các bộ kiểm soát khác ghi nhận.

HTTP

Thu thập, phân loại và chặn lưu 
lượng FTP.

FTP

Thu thập, phân loại và chặn các tệp 
được gửi đi để in.

In ấn
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TRUNG TÂM ĐIỀU KHIỂN

DataCenter

Quản lý các chỉ mục và cơ sở dữ liệu của hệ thống, giám sát trạng thái hoạt động và đảm bảo 
kết nối với các hệ thống bên thứ ba như Active Directory, SOC và máy chủ thư gửi đi. Quyền 
truy cập của người dùng được quản lý từ DataCenter.

AlertCenter

Đây là “trung tâm điều phối” của hệ thống, nơi các chính sách bảo mật được thiết lập. Hệ thống 
bao gồm hơn 250 chính sách bảo mật được cấu hình sẵn có thể chỉnh sửa. Giải pháp cho phép tạo 
các chính sách tùy chỉnh để kiểm tra và chặn dữ liệu thu thập được, cấu hình lịch kiểm tra và gửi 
thông báo.

Các chuyên gia an toàn thông tin có thể xem báo cáo sự cố trong bảng điều khiển AlertCenter trên 
máy trạm của mình hoặc thông qua giao diện web có thể truy cập từ máy tính xách tay, máy tính 
bảng hoặc điện thoại thông minh.

AnalyticConsole

AnalyticConsole được sử dụng để phân tích dữ liệu thu thập được và giám sát hoạt động của người 
dùng. Công cụ cung cấp nhiều thuật toán tìm kiếm và các mẫu báo cáo dựng sẵn để các chuyên 
gia sử dụng.

Tất cả các chức năng của AlertCenter và AnalyticConsole đều có thể truy cập thông qua giao diện 
web. Nhờ đó, các chuyên gia bảo mật có thể nhanh chóng phản ứng với các cảnh báo và thực hiện 
các biện pháp kịp thời đối với các mối đe dọa tiềm ẩn.

Mô-đun tìm kiếm trong bảng điều khiển web của SearchInform Risk Monitor
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Phân tích văn bản

Các công nghệ tìm kiếm tiên tiến như Similar Content Search và Complex Queries cho phép 
phân tích chuyên sâu các tin nhắn văn bản và tài liệu. Ví dụ, thuật toán Similar Content Search 
có thể phát hiện các tài liệu mật ngay cả khi chúng đã bị chỉnh sửa. Thuật toán này tìm kiếm 
các tệp có nội dung tương đồng về mặt ngữ nghĩa với truy vấn, thay vì chỉ khớp kỹ thuật đơn 
thuần. Các truy vấn phức hợp kết hợp nhiều thuật toán tìm kiếm, liên kết các truy vấn đơn giản 
bằng các toán tử logic như AND, OR và NOT.

Phân tích nội dung hình ảnh

Hệ thống xác định các loại hình ảnh được lưu chuyển trong doanh nghiệp như tệp PDF, ảnh 
hoặc bản quét, và phân loại các tệp hình ảnh tương ứng. Bộ phân loại nội bộ nhận diện các 
tài liệu phù hợp với các mẫu định sẵn như hộ chiếu, thẻ ngân hàng, giấy phép lái xe, v.v. Công 
nghệ này cho phép hệ thống phát hiện dữ liệu cá nhân, dữ liệu tài chính và các loại dữ liệu 
nhạy cảm khác trong kho lưu trữ, ngay cả khi chúng được truyền dưới dạng tài liệu quét.

Phân tích âm thanh

Giải pháp SearchInform chuyển đổi các bản ghi âm thành văn bản và kiểm tra xem bản ghi 
có tuân thủ các chính sách bảo mật hay không. Hệ thống cũng có tùy chọn tự động bật ghi 
âm khi phát hiện giọng nói hoặc khi các tiến trình hay chương trình nhất định - được cấu hình 
trong hệ thống - được khởi chạy.

KHẢ NĂNG PHÂN TÍCH
Để nâng cao hiệu quả công việc, các chuyên gia an toàn thông tin cần khả năng kiểm soát toàn diện trên 
tất cả các kênh truyền thông, cũng như các chức năng nâng cao để tìm kiếm và phân tích dữ liệu thu thập 
được. Mô-đun phân tích mạnh mẽ, nhiều tùy chọn tìm kiếm cùng với phân tích tự động đối với nội dung 
đồ họa và âm thanh cho phép chỉ một chuyên gia có thể giám sát hoạt động của hàng nghìn nhân viên.

Mức độ khớp ngữ nghĩa giữa kết quả và truy vấn tìm kiếm

H
iệ

u 
qu

ả 
tìm

 k
iế

m

Tìm kiếm theo 
từ khóa

Tìm kiếm theo  
thuộc tính

Tìm kiếm theo  
cụm từ

Tìm kiếm bằng  
biểu thức chính  

quy

Tìm kiếm theo dấu 
vân tay số (digital 

fingerprints)
Tìm kiếm theo truy 

vấn thống kê

Tìm kiếm nội dung 
tương đồng (Similar 

content search)

Truy vấn phức hợp 
(Complex queries)

Tìm kiếm theo  
từ điển

Cao

CaoThấp
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Báo cáo phần mềm và phần cứng

Giải pháp ghi nhận mọi thay đổi đối với phần cứng đã cài đặt và các thiết bị được kết nối, hỗ trợ quản 
lý tài sản và ngăn chặn tình trạng mất cắp hoặc thay thế thiết bị trái phép. Risk Monitor cũng báo cáo 
các hoạt động cài đặt và gỡ cài đặt phần mềm.

Phát hiện rò rỉ khi dữ liệu bị trích xuất thông qua ảnh chụp màn hình hoặc ảnh chụp 
màn hình máy tính

Việc xác định nguồn rò rỉ khi người dùng 
chụp ảnh màn hình hoặc chụp ảnh màn hình 
máy tính là rất khó. Công cụ watermark của 
SearchInform Risk Monitor giải quyết vấn 
đề này. Bằng cách phân tích ảnh chụp màn 
hình hoặc ảnh chụp màn hình của một máy 
trạm được bảo vệ được tìm thấy từ nguồn 
bên ngoài, chuyên gia an toàn thông tin có 
thể dễ dàng xác định nguồn gốc của việc rò 
rỉ dữ liệu thông qua các watermark hiển thị. 
Watermark chứa thông tin về máy tính và 
nhân viên đang sử dụng máy đó.

BÁO CÁO & PHÂN TÍCH HÀNH VI NGƯỜI DÙNG 
VÀ THỰC THỂ (UEBA)

ĐIỀU TRA VÀ KIỂM SOÁT

Risk Monitor trực quan hóa tất cả các sự kiện và kết nối trong doanh nghiệp dưới dạng báo cáo, có 
thể truy cập thông qua AnalyticConsole và giao diện web. Theo mặc định, hệ thống cung cấp hơn 30 
mẫu báo cáo tiêu chuẩn. Trình tạo báo cáo cho phép tạo các báo cáo tùy chỉnh mà không bị giới hạn 
về tiêu chí.

Báo cáo phần mềm và phần cứng

Watermark được chèn bởi SearchInform Risk Monitor
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Hồ sơ người dùng

User Card tập hợp một “hồ sơ” cho từng nhân viên, tự động bao gồm tất cả các sự cố mà họ có liên 
quan. User Card chứa các báo cáo cá nhân, thông tin cá nhân của nhân viên, lịch sử công việc và các 
thông tin liên quan khác.

Quản lý điều tra

Task Manager giúp các chuyên gia an toàn thông tin phối hợp và quản lý các nhiệm vụ liên quan đến 
bảo mật. Công cụ này cho phép phân công nhiệm vụ, theo dõi tiến độ điều tra và tạo báo cáo kết quả, 
bao gồm việc chuyển các báo cáo này đến SOC (Security Operations Center).

Hồ sơ người dùng

Công cụ quản lý tác vụ
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Các tính năng phân tích độc đáo không có trong các công cụ khác

Risk Monitor cung cấp nhiều tính năng phân tích, bao gồm các công cụ phổ biến như tìm 
kiếm theo từ điển, biểu thức chính quy và dấu vân tay số (digital fingerprints). Ngoài ra, 
hệ thống còn hỗ trợ các tính năng nâng cao như tìm kiếm hình ảnh tương tự, truy cập các 
bản ghi âm bằng công nghệ chuyển giọng nói thành văn bản (speech-to-text) và phân 
tích nội dung trong các bản ghi video về hoạt động của người dùng.

Độ ổn định của hệ thống đã được kiểm chứng dưới tải cao

SearchInform được nhiều doanh nghiệp quy mô lớn trong các ngành khác nhau tin tưởng, 
chứng minh khả năng hoạt động ổn định của hệ thống ngay cả trong điều kiện tải cao và 
trong các môi trường CNTT đa dạng.

ĐẶC ĐIỂM ĐỘC ĐÁO

Công cụ điều tra chất lượng cao trong một giải pháp

Risk Monitor ghi lại âm thanh các cuộc trao đổi của nhân viên và video về các hành động 
của họ. Giải pháp ghi nhật ký mọi thao tác của người dùng đối với tệp và thư mục, đồng 
thời kiểm tra nhật ký hệ thống, thiết bị và phần mềm. Hệ thống cũng giám sát các hành vi 
vi phạm thông qua các kênh âm thanh và video theo thời gian thực.

Kiểm soát hiệu suất làm việc của người dùng

SearchInform Risk Monitor tự động đánh giá hiệu quả làm việc của người dùng trong các 
ứng dụng và trên các trang web. Chức năng này giúp tăng cường kỷ luật trong doanh 
nghiệp và phát hiện các vấn đề trong quy trình kinh doanh.

Mở rộng tính năng thông qua hệ sinh thái sản phẩm thống nhất

SearchInform cung cấp bộ giải pháp toàn diện bao gồm Risk Monitor, DLP, SIEM và 
FileAuditor (giải pháp DCAP). Tất cả các hệ thống được xây dựng trên một nền tảng công 
nghệ thống nhất, cho phép tích hợp liền mạch và triển khai chỉ trong vài giờ.

Hỗ trợ đa nền tảng và truy cập từ mọi thiết bị

Giao diện người dùng của SearchInform Risk Monitor có thể được sử dụng theo hai cách: 
dưới dạng ứng dụng máy khách (client application) trên Windows hoặc dưới dạng phiên 
bản web.
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ƯU ĐIỂM

Công cụ điều tra sự cố

Các công cụ kiểm soát hoạt động trực tuyến 
như ghi âm các cuộc trao đổi, ghi lại nội 
dung màn hình theo thời gian thực, giám sát 
thao tác bàn phím, quay video qua webcam 
và tạo sơ đồ luồng thông tin cùng các biểu 
đồ kết nối giúp ghi lại các sự cố bảo mật 
theo từng bước. Công cụ Task Manager và 
các công cụ tìm kiếm sự cố tự động giúp 
nâng cao hiệu quả làm việc của đội ngũ an 
toàn thông tin.

Các yếu tố trí tuệ nhân tạo (AI)

Hệ thống tự động nhận diện khuôn mặt 
người dùng và xác định liệu máy tính có đang 
được sử dụng bởi chủ sở hữu hay không. Risk 
Monitor cũng phát hiện các nỗ lực chụp ảnh 
màn hình máy tính bằng điện thoại thông 
minh và để lại dấu vết số thông qua các 
watermark đặc biệt để xác định nguồn gốc 
của sự cố rò rỉ dữ liệu tiềm ẩn.

Mô hình triển khai trên đám mây

Tất cả các thành phần của Risk Monitor có 
thể được triển khai trên nền tảng đám mây 
(đám mây của SearchInform hoặc bất kỳ dịch 
vụ đám mây bên thứ ba nào) mà không ảnh 
hưởng đến chức năng của hệ thống. Đây là 
phương thức triển khai tiết kiệm chi phí và 
thời gian.

Tích hợp với các sản phẩm  
SearchInform khác

Giải pháp SearchInform được tích hợp liền 
mạch với SIEM và FileAuditor, giúp nâng cao 
mức độ an toàn thông tin và nhận thức về 
rủi ro trong doanh nghiệp, rút ngắn thời gian 
phản ứng đối với sự cố và cho phép điều tra 
toàn diện các hành vi vi phạm.

Mô-đun phân tích mạnh mẽ

Cung cấp các giải pháp nhanh chóng và linh 
hoạt để cấu hình cảnh báo và phân tích luồng 
dữ liệu mà không cần thuê chuyên gia bên 
thứ ba. Với sản phẩm của SearchInform, một 
chuyên gia có thể giám sát hoạt động của 
hàng nghìn nhân viên.

Bảo vệ sự cố theo hướng chủ động

Risk Monitor cung cấp cơ chế chặn nội dung 
thông minh trên tất cả các kênh được kiểm 
soát nhằm đảm bảo người dùng không thể 
truyền tệp hoặc tin nhắn chứa nội dung mật. 
Giao diện agent cũng thông báo cho người 
dùng về các vi phạm chính sách vô ý, góp 
phần xây dựng văn hóa an toàn thông tin 
trong doanh nghiệp.

Kiểm soát truy cập từ xa

Giải pháp SearchInform bảo vệ dữ liệu được 
truyền qua các môi trường ảo và các công cụ 
truy cập từ xa. Việc giám sát được thực hiện 
ở cấp clipboard, trong quá trình kết nối thiết 
bị lưu trữ ảo, cũng như ở cấp các chức năng 
phần mềm cụ thể (ví dụ: truyền tệp qua menu 
ngữ cảnh của TeamViewer).

Bộ phận triển khai và Trung tâm đào tạo

Kinh nghiệm thực tiễn với hơn 4.000 doanh 
nghiệp thuộc nhiều lĩnh vực khác nhau cho 
phép chúng tôi nhanh chóng xây dựng các 
bộ chính sách bảo mật riêng, phù hợp với các 
nhiệm vụ cụ thể và đặc thù hoạt động của 
từng khách hàng.

Triển khai dễ dàng mà không cần thay 
đổi cấu trúc mạng

Các chuyên gia CNTT của khách hàng có thể 
cài đặt giải pháp SearchInform chỉ trong vài 
giờ. Quá trình cài đặt không ảnh hưởng đến 
hoạt động của các hệ thống thông tin nội bộ 
của doanh nghiệp.
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SearchInform TimeInformer
Đối với một số nhân viên, việc có mặt tại nơi làm việc không đồng nghĩa với việc thực hiện đúng 
các nhiệm vụ được giao. Luôn có những trường hợp thiếu trách nhiệm như nghỉ hút thuốc hoặc 
uống cà phê quá thường xuyên, trò chuyện với đồng nghiệp, dành thời gian trên mạng xã hội, đi 
làm muộn hoặc về sớm.

TimeInformer theo dõi thời gian làm việc và thời gian nhàn rỗi của nhân viên, đồng thời 
thu thập dữ liệu về các phần mềm họ sử dụng trong ngày. Hệ thống ghi lại tất cả các 
trang web mà họ truy cập và phân loại chúng theo các nhóm như trang hẹn hò, mua 
sắm trực tuyến, tin tức, chương trình truyền hình và các nhóm khác. Thông tin này sau 
đó được sử dụng để đánh giá năng suất làm việc thực tế của nhân viên dựa trên các tiêu 
chí được xác định trước.

HOẠT ĐỘNG CỦA NHÓM

GIÁM SÁT THEO THỜI GIAN THỰC

TimeInformer là giải pháp giám sát nhân viên giúp bảo vệ doanh nghiệp khỏi tình trạng làm việc kém 
hiệu quả và các tổn thất tài chính liên quan đến nhân sự.

TimeInformer có thể hoạt động không chỉ ở chế độ nền mà còn ở nhiều chế độ giám sát chủ động. 
Chương trình kết nối với màn hình máy tính và micro, cho phép quan sát hoạt động trên các máy trạm 
của nhân viên theo thời gian thực.

Hệ thống có thể ghi lại các cuộc trao đổi quan trọng với đối tác và khách hàng, ghi nhận cả âm thanh và 
hoạt động trên màn hình theo thời gian thực. Giải pháp cũng cho phép giám sát trực tiếp đồng thời tối 
đa 16 màn hình của nhân viên.

TimeInformer giám sát các máy tính trong doanh nghiệp và giúp bạn xác định nhu cầu mua sắm hoặc 
bảo trì thêm thiết bị phần cứng.

Những người vi phạm kỷ luật lao 
động như đi làm muộn, về sớm, 
nghỉ hút thuốc hoặc uống cà phê 
quá thường xuyên

Những nhân viên lãng phí thời 
gian khi trò chuyện, mua sắm trực 
tuyến, chơi game hoặc tham gia 
các hoạt động gây xao nhãng khác

Những nhân viên làm việc riêng hoặc 
nhận việc ngoài trong thời gian làm 
việc được công ty trả lương

Những nhân viên không hài lòng, có 
thể kích động đồng nghiệp chống lại 
doanh nghiệp, hoặc những người bị 
kiệt sức do khối lượng công việc nặng 
nề hoặc do công việc nhàm chán

TimeInformer quét các máy tính trong doanh nghiệp và giúp bạn xác định:
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HỖ TRỢ RA QUYẾT ĐỊNH QUẢN LÝ

GIAO DIỆN THÂN THIỆN VỚI NGƯỜI DÙNG

ƯU ĐIỂM

33 báo cáo được cấu hình sẵn trong TimeInformer giúp triển khai nhanh chóng, cho phép phát hiện 
nhanh các nhân viên làm việc kém hiệu quả, hỗ trợ tối ưu hóa quy trình làm việc, tổ chức đội ngũ và 
đảm bảo các mục tiêu được thực hiện.
TimeInformer cung cấp các nhóm báo cáo sau: 

	■ Báo cáo về hoạt động của người dùng trong các ứng dụng và trên các trang web
	■ Báo cáo về chương trình, bao gồm lịch sử cài đặt và gỡ cài đặt phần mềm
	■ Báo cáo về thiết bị, bao gồm thông tin về phần cứng được cài đặt trên máy tính và các thay đổi trong 

cấu hình của chúng

Giao diện web cho phép các nhà quản lý giám sát nhân viên từ bất kỳ đâu trên thế giới. Quyền truy cập 
vào báo cáo và các chức năng quản trị được cấu hình theo vai trò và trách nhiệm. Hệ thống gửi cảnh báo 
tự động qua email để thông báo cho quản trị viên về bất kỳ hoạt động đáng ngờ nào của nhân viên.

Các báo cáo và thông báo có thể được tùy chỉnh dễ dàng. Hệ thống tự động thông báo cho quản trị 
viên khi phát hiện vi phạm chính sách.

Bảng chấm công trên giao diện web

	■ Được bảo vệ khỏi việc xóa và được cấu hình để 
cảnh báo khi có bất kỳ nỗ lực xóa dữ liệu nào

	■ Giám sát hoạt động của người dùng ngay cả 
khi họ làm việc từ xa hoặc đang đi công tác

	■ Giao diện web cho phép truy cập kết quả giám 
sát từ bên ngoài văn phòng

	■ Tích hợp với các sản phẩm của SearchInform, 
hỗ trợ thực hiện các cuộc điều tra nội bộ
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KHI SỬ DỤNG DỊCH VỤ, KHÁCH HÀNG SẼ NHẬN ĐƯỢC:

CÁCH THỨC HOẠT ĐỘNG

Trong thời gian dùng thử miễn phí, bạn sẽ thực hiện đánh giá hệ thống của tổ chức, xác định các vấn 
đề về bảo vệ dữ liệu, nhận được kết quả thực tế, nhận tư vấn từ chuyên gia về việc nâng cao bảo mật 
doanh nghiệp, và đánh giá liệu MSS có đáp ứng các yêu cầu của bạn hay không.

SearchInform  
Managed Security Services

Dịch vụ MSS của SearchInform đảm bảo bảo vệ liên tục dữ liệu nhạy cảm và giúp 
nâng cao hiệu quả hoạt động của doanh nghiệp.

Ngăn chặn rò rỉ dữ liệu

Giám sát năng suất làm việc của 
nhân viên và phát hiện các dấu 
hiệu lười biếng có hệ thống

Phát hiện gian lận trong doanh 
nghiệp (hoa hồng bất hợp pháp, 
làm việc ngoài giờ cho bên khác)

Bảo vệ bí quyết công nghệ và 
tài sản trí tuệ

Giảm thiểu rủi ro mất nhân sự 
chủ chốt

Điều tra các sự cố an ninh 
thông tin

1

3

2

4

Chuyên gia an ninh thông 
tin cấu hình hệ thống theo 
yêu cầu của khách hàng.

Khách hàng nhận được 
các báo cáo chi tiết.

Doanh nghiệp trở nên an 
toàn hơn, minh bạch hơn 
và hoạt động hiệu quả 
hơn.

DÙNG THỬ MIỄN PHÍ 30 NGÀY VỚI ĐẦY ĐỦ TÍNH NĂNG

Chuyên gia an ninh thông 
tin thực hiện giám sát, ngăn 
chặn sự cố và thông báo cho 
khách hàng trong các tình 
huống khẩn cấp.
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NHIỆM VỤ – GIẢI PHÁP
Khách hàng có được cái nhìn đầy đủ về các hoạt động thực tế trong tổ chức thông qua các báo cáo 
toàn diện dựa trên dữ liệu.
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KHẢ NĂNG HIỂN THỊ TOÀN DIỆN 
MỌI QUY TRÌNH KINH DOANH

Báo cáo về hiệu suất làm việc của người dùng

Các quy trình được sử dụng nhiều nhất
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PHÂN TÍCH CHÍNH XÁC

Lộ trình nội dung

Báo cáo kết nối người dùng

Một báo cáo tài chính đã bị rò rỉ. Báo cáo lộ trình nội dung cho thấy đường đi của tài liệu bị rò rỉ.

Báo cáo các mối liên kết xác định tất cả người dùng liên quan đến sự cố an ninh.

24 Managed Secur i ty Ser v ices v n . s e a r c h i n f o r m . c o m



ƯU ĐIỂM

	■ Kết quả mà không phát sinh chi phí 
nhân sự
Cung cấp khả năng bảo vệ nâng cao mà 
không cần đội ngũ chuyên gia nội bộ, 
khắc phục khó khăn trong việc tìm kiếm 
nhân sự đủ trình độ trên thị trường.

	■ Tính chuyên nghiệp khách quan
Đội ngũ chuyên gia phân tích của chúng 
tôi không có mối quan hệ cá nhân với 
nhân viên của bạn, giúp loại bỏ yếu tố 
thiên vị trong quá trình điều tra.

	■ Hiệu quả tức thì
Phát hiện nhanh các lỗ hổng (kết quả 
ban đầu thường xuất hiện trong thời gian 
dùng thử miễn phí 1 tháng).

	■ Chuyên môn sâu rộng
Các chuyên gia phân tích sử dụng cơ sở tri 
thức được xây dựng từ hơn 4.000 trường 
hợp khách hàng, cấu hình giải pháp bảo 
vệ phù hợp với từng ngành nghề.

	■ Tiết kiệm ngân sách  Không cần phải:

mua sắm thiết bị

trả phí bản quyền phần mềm và hỗ trợ

tuyển dụng hoặc duy trì chuyên gia an 
ninh thông tin
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Tích hợp Microsoft 365

Các giải pháp SearchInform được 
tích hợp hoàn toàn và liền mạch 
với Microsoft 365

Xu hướng chuyển sang sử dụng các dịch vụ đám mây đang gia tăng. Khi các ứng dụng và dữ liệu được 
chuyển lên đám mây, với thông tin và chức năng có thể truy cập thông qua các phiên bản chạy trên 
trình duyệt, các phương pháp bảo vệ endpoint truyền thống không còn đủ hiệu quả.

Microsoft 365 là một trong những dịch vụ đám mây phổ biến nhất. SearchInform đã phát triển giải 
pháp bảo vệ chuyên biệt cho Microsoft 365 nhằm bảo vệ dữ liệu doanh nghiệp cho khách hàng.

Thông qua tích hợp liền mạch, các tệp và thông tin được chuyển tới các dịch vụ Microsoft 365 (bao 
gồm Outlook) sẽ được SearchInform FileAuditor và SearchInform DLP phân tích và bảo vệ trực tiếp 
trên máy chủ.

Các cơ chế bảo vệ chính cho Microsoft 365 bao gồm:

	■ Việc tích hợp được thực hiện thông qua 
Graph API, cung cấp cho khách hàng quyền 
truy cập đầy đủ vào tất cả các chức năng 
quan trọng của giải pháp bảo mật.

	■ Các giải pháp SearchInform cung cấp 
khả năng bảo vệ trên toàn bộ các dịch 
vụ Microsoft 365, bao gồm Word, Excel, 
PowerPoint, Outlook, Teams, SharePoint, 
OneDrive, v.v.

	■ Mô hình bảo vệ không cần cài đặt agent 
giúp bảo vệ hiệu quả trong môi trường ranh 
giới doanh nghiệp ngày càng mờ nhạt;

	■ Sử dụng phân tích dựa trên nội dung để xác 
định chính xác nội dung của tài liệu;

	■ Phân tích các nhãn phân loại được gán 
thông qua Microsoft Information Protection;

	■ Môi trường bảo vệ thống nhất cho đám mây, 
Windows, macOS và Linux;

	■ Hỗ trợ quét các tệp trong SharePoint.

CÁCH THỨC HOẠT ĐỘNG 
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Khi làm việc với Microsoft 365, 
FileAuditor giám sát mọi hoạt 
động của người dùng trong 
phạm vi hệ thống doanh 
nghiệp.

Đồng thời, FileAuditor tự động sắp xếp các tệp vào các danh mục. Ví dụ, khi một tệp xuất hiện 
trong cuộc trò chuyện Teams, giải pháp sẽ tạo một thư mục riêng có tên “Microsoft Teams Chat 
Files” để lưu trữ.

Hệ thống truy cập tất cả các 
không gian làm việc trong 
Microsoft 365 mà người 
dùng tương tác.

Giải pháp quét các không 
gian làm việc này và phân 
loại các tệp được lưu trữ 
bằng phân tích dựa trên 
nội dung.

TÍCH HỢP FILEAUDITOR VỚI MICROSOFT 365

FileAuditor phân tích tất cả các tệp và gán nhãn độ 
nhạy dựa trên nội dung tài liệu, loại thông tin và mức 
độ nhạy cảm. Điều này cho phép đánh giá chính xác 
mức độ quan trọng của dữ liệu và thực thi các chính 
sách bảo mật phù hợp.

Kết quả quét Microsoft 365 bằng FileAuditor 

27

Se
ar

ch
In

fo
rm

 g
iả

i p
há

p 
tí

ch
 h

ợp
v

n
.s

e
a

r
c

h
in

fo
r

m
.c

o
m



Việc tích hợp SearchInform DLP với Microsoft 365 cung cấp 
cho người dùng quyền truy cập đầy đủ vào tất cả các chức 
năng DLP tiêu chuẩn.

TÍCH HỢP DLP VỚI MICROSOFT 365

1 Giải pháp kiểm soát việc truyền dữ liệu trên tất cả các dịch vụ Microsoft 365.

2 Nguyên tắc hoạt động dựa trên việc phân tích ngữ cảnh và nội dung của tệp để 
xác định loại dữ liệu, mức độ bảo mật và liệu dữ liệu đó có chịu sự áp dụng của các 
chính sách bảo mật cụ thể hay không (việc tích hợp với FileAuditor giúp tăng độ 
chính xác và giảm chi phí vận hành DLP).

3 Tất cả các khả năng phân tích nâng cao truyền thống và điều tra số vẫn được duy trì. 
Chuyên gia an ninh thông tin nhận được thông tin chi tiết đầy đủ về sự kiện, bao gồm 
tin nhắn gốc, các tệp được truyền (ở định dạng ban đầu), cũng như thông tin người 
gửi và người nhận.
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SearchInform SIEM 
Cơ sở hạ tầng CNTT của doanh nghiệp hiện đại bao 
gồm nhiều hệ thống quan trọng: tường lửa, hệ điều 
hành, máy chủ email, cơ sở dữ liệu và các thiết bị mạng.

Các hệ thống này là mục tiêu chính của các tác nhân tấn 
công, do đó cần các biện pháp bảo mật chuyên biệt.

SIEM SẴN SÀNG SỬ DỤNG

CÁC QUY TẮC TƯƠNG QUAN 
ĐƯỢC TẠO CHỈ TRONG 2 LẦN 
NHẤP CHUỘT

SearchInform SIEM là một giải pháp toàn diện cho việc thu thập, phân tích sự kiện an ninh theo thời 
gian thực và phản ứng với các sự cố. Hệ thống tổng hợp dữ liệu từ nhiều nguồn, thực hiện phân tích 
nâng cao, tự động ghi nhận các sự cố và cảnh báo cho nhân sự được chỉ định.

Giám sát tự động các sự kiện an ninh

SearchInform SIEM phát hiện:

Bảng điều khiển thống kê sự kiện

	■ Các đợt bùng phát virus và các trường hợp 
nhiễm riêng lẻ

	■ Các nỗ lực truy cập trái phép
	■ Tấn công dò mật khẩu bằng brute-force
	■ Các tài khoản vẫn hoạt động của nhân viên đã 

nghỉ việc
	■ Lỗi cấu hình phần cứng
	■ Vi phạm nhiệt độ vận hành cho phép
	■ Xóa dữ liệu quan trọng

	■ Sử dụng tài nguyên doanh nghiệp ngoài  
giờ trái phép

	■ Xóa máy ảo và snapshot
	■ Kết nối phần cứng trái phép vào hạ tầng CNTT
	■ Thay đổi chính sách Group Policy
	■ Truy cập từ xa trái phép qua TeamViewer hoặc 

các công cụ khác
	■ Các sự kiện bảo mật quan trọng của hệ thống
	■ Sự cố và lỗi của hệ thống thông tin
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Màn hình hiển thị sự cố

Sau khi cài đặt, hệ thống cung cấp cho đội ngũ an ninh thông tin hơn 350 quy tắc bảo mật sẵn sàng 
sử dụng, khả năng tùy chỉnh đầy đủ và các công cụ tạo quy tắc linh hoạt (bao gồm tùy chỉnh user 
connector). Các nhóm an ninh có thể chỉnh sửa các quy tắc có sẵn và tạo quy tắc tùy chỉnh, kết hợp 
chúng một cách hiệu quả để nâng cao mức độ bảo mật.

Các quy tắc được định nghĩa sẵn sử dụng các thành phần hạ tầng quan trọng sau:

Các quy tắc tương quan chéo có thể được cấu hình để phát hiện các sự cố an ninh phức tạp bằng cách 
phân tích các sự kiện liên kết từ nhiều nguồn dữ liệu khác nhau.

CÁC QUY TẮC TƯƠNG QUAN ĐƯỢC 
ĐỊNH NGHĨA SẴN

	■ Hệ điều hành

	■ Máy chủ email

	■ Bộ điều khiển miền và máy 
trạm

	■ Máy chủ và máy trạm Linux

	■ Hệ quản trị cơ sở dữ liệu 
(DBMS)

	■ Hệ thống DLP

	■ Máy chủ tệp

	■ Môi trường ảo hóa

	■ Phần mềm diệt virus

	■ Tường lửa và thiết bị  
bảo mật mạng

	■ Tất cả các thiết bị tương  
thích với syslog
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Các quy tắc tương quan được định nghĩa sẵn trong SearchInform SIEM:

Việc tích hợp với Risk Monitor giúp tăng cường an ninh thông tin bằng cách hỗ trợ điều tra sự cố toàn 
diện từ đầu đến cuối với đầy đủ bằng chứng.

CÁCH HỆ THỐNG HOẠT ĐỘNG

ƯU ĐIỂM

Giám sát máy chủ thư điện tử

	■ Các nỗ lực truy cập hộp thư trái phép

	■ Thay đổi quyền sở hữu hộp thư

	■ Cấp quyền truy cập hộp thư trái phép

Bảo vệ môi trường ảo hóa

	■ Các mẫu đăng nhập/đăng xuất VMware/
VWview đáng ngờ

	■ Các lần nhập mật khẩu sai lặp lại

	■ Xóa snapshot trái phép

Bảo mật bộ điều khiển miền và máy trạm

	■ Kích hoạt/tạo tài khoản tạm thời

	■ Một tài khoản hoạt động trên nhiều thiết bị 
cùng lúc

	■ Tấn công dò mật khẩu brute-force và sử 
dụng mật khẩu đã hết hạn

Kiểm soát truy cập tài nguyên

	■ Truy cập trái phép vào các tệp quan trọng

	■ Gán quyền truy cập tạm thời cho  
tệp/thư mục

	■ Các mẫu truy cập tệp bất thường  
từ nhiều người dùng

	■ Triển khai nhanh và cấu hình sẵn (có thể vận 
hành trong một ngày với kết quả ngay lập tức).

	■ Giao diện trực quan và thân thiện với người 
dùng, không yêu cầu kỹ năng lập trình để 
tạo các quy tắc tương quan.

	■ Yêu cầu phần cứng thấp, cấp phép minh 
bạch và chi phí sở hữu tối ưu.

	■ Phân tích được cấu hình sẵn bao gồm hơn 
350 quy tắc sẵn dùng dựa trên kinh nghiệm 
từ nhiều ngành khác nhau.

	■ Điều tra sự cố: phân tích các vụ việc dựa trên 
một hoặc nhiều sự cố.

1

3

Thu thập sự kiện từ nhiều nguồn 
phần mềm và phần cứng khác 
nhau: thiết bị mạng, phần mềm 
bên thứ ba, công cụ bảo mật và 
hệ điều hành.

Tự động thông báo cho nhân 
viên an ninh khi sự cố xảy ra.

2

4

Phân tích các sự kiện và tạo sự cố theo 
các quy tắc, phát hiện mối đe dọa bằng 
cách xác định mối quan hệ (tương quan, 
bao gồm tương quan chéo) giữa các sự 
kiện và/hoặc sự cố.

Chuẩn hóa và chi tiết hóa các sự cố để 
phục vụ điều tra thêm: xác định loại sự cố 
và nguồn gốc, và khi tích hợp với Active 
Directory sẽ xác định người dùng. 
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CHÂU MỸ LATINH
Email: s.bertoni@searchinform.com 

ĐÔNG NAM Á
Email: order@searchinform.com

KAZAKHSTAN
Email: e.matushenok@searchinform.ru

THỔ NHĨ KỲ
Email: salesturkiye@searchinform.com

BẮC PHI
Email: m.sayari@searchinform.com

NGA
Email: info@searchinform.ru

TRUNG ĐÔNG VÀ BẮC PHI 
Email: uae@searchinform.com

VIỆT NAM 
Email: vn@searchinform.com

LIÊN HỆ

KHÁCH HÀNG CỦA CHÚNG TÔI

Hãy thử ngay và  
truy cập các tài 
nguyên hữu ích tại   
vn.searchinform.com


